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Firma Microsoft przyktada ogromng wage do bezpieczeristwa swoich rozwigzan, produktéw i ustug. Ma to takze zwigzek
z coraz bardziej skomplikowanymi, kosztownymi i zaawansowanymi metodami atakéw na infrastrukture informatyczng instytucji
rzgdowych na catym swiecie.

Chciatbym zwrdci¢ uwage na fakt, ze 8 kwietnia 2014 roku zakoriczy sig ostatecznie ustuga wsparcia technicznego
dla platformy Microsoft® Windows® XP SP3, pakietow Microsoft® Office® 2003, Microsoft® Exchange® Server 2003
oraz Microsoft® SharePoint® Server 2003. Systemy te ciggle ciesza sie popularnoscig i s3 wcigz w duiej liczbie obecne
w administracji publicznej.

Ich uzywanie po zakoriczeniu wsparcia jest obarczone ryzykiem zmniejszenia bezpieczefistwa danych przechowywanych
przez Panistwa instytucje. Zachgcamy do zapoznania sie z informacjg na ten temat zamieszczong na stronach Rzadowego Zespotu
Reagowania Na Incydenty Komputerowe, CERT.GOV.PL (,Microsoft — Koniec wsparcia dla Windows XP").

Sytuacja prawna. Na mocy par. 20 ust. 2 Rozporzgdzenia Rady Ministrow z 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagari dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow informatycznych, Dz.U. z 16 maja 2012 poz. 526 to kierownictwo podmiotu
publicznego jest zobowiazane do zapewnienia odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych.
Przyjgta przez Radg Ministrow w dniu 25 czerwca 2013 roku ,Polityka Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej”,
a obejmujgca systemy teleinformatyczne eksploatowane przez administracje rzadowa, organy wtadzy ustawodawczej, wiadze
sadownicza i samorzad terytorialny stawia sobie jako pierwszy cel zwiekszenie poziomu bezpieczerstwa infrastruktury
oraz zwigkszanie zdolnosci zapobiegania i zwalczania zagrozen ze strony cyberprzestrzeni.

Zdajemy sobie sprawe, iz przejcie na najnowsza platforme systemu operacyjnego wymaga przygotowania, w zwiazku
z powyiszym zachgcamy i stawiamy do dyspozycji nasze zasoby oraz narzedzia w celu usprawnienia procesu migracji Paristwa
instytucji na nowe rozwigzania systemowe naszej firmy.

Wraz z zespotem Microsoft jesteSmy gotowi do rozmowy na temat wszelkich aspektéw zwigzanych
z cyberbezpieczeristwem i minimalizacjg ryzyka w tym obszarze. Prosze o kontakt bezposrednio z Pafistwa opiekunem w naszej
firmie — Katarzyna Skowronska v-kaskow@microsoft.com tel.: +48 (22) 5941777 lub kierowanie wszelkich pytari na adres
cyberbez@microsoft.com
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