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Computers &
mobile

Internet i 
social

Cloud

Brak Facebook’a,  Twitter’a,  

YouTube’a

Big data

Świat informatyki w roku 2001

z

~361 mln  
użytkowników Internetu w 

2000 r.

do

~2,4 mld w 2012 r.



Mobile

65% 
firm deklaruje, że wdraży przynajmniej 

jedno narzędzie typu social 

software.

Social Cloud
Millennials (cyfrowe 

pokolenia) będzie 

stanowiło75%
wszystkich amerykańskich 

pracowników do 2025 r.

Kontent cyfrowy wzrośnie do

2.7ZB w 2012, wzrost o

48% od 2011 r., dynamika 

wzrostu prognozuje poziom

8ZB do 2015 r.

Ponad 80%
nowych aplikacji

będzie 

dystrybuowana 

lub wdrażana w 

cloudzie w 

2012 r..

Big data

70%
organizacji

używa lub rozważa

użycie rozwiązań opartych na 

przetwarzaniu w chmurze

Technologia dzisiaj i jutro

Do 2016 r. smartphony i

tablety znajdą się w posiadaniu 

ponad miliarda konsumentów

Liczba pracowników 

mobilnych osiągnie poziom

1.3 mld do 2015 r. co 

stanowi ponad 37% wszystkich 

pracujących.

80% 
wzrost nieustrukutyzowanych 

danych w ciągu n

następnych 5 lat.

Cyber Security
Gwałtownie rosnąca ilość

tożsamości oraz 

urządzeń powoduje 

wyzwania związane z 

tożsamością oraz 

zarządzaniem dostępem 

Ataki i ich sprawcy używają 

coraz bardziej zaawansowanych 

technik. Tradycyjne metody 

obrony są niewystarczające 

Spy Thief Vandal AuthorHacker

Security, Access i

Privacy coraz bardziej 

istotne

Jeśli, nie bardziej

ważne niż
cechy, funkcje i cena

250% wzrost 

złośliwego oprogramowania 

„dedykowanych” na urządzenia 

mobilne (mobile malware)

300k social identities 

compromised every day



Jeśli Windows XP będzie posiadał w/w podatności atakujący 

zbuduja tzw. exploit code aby włamać się do systemu

Pomiędzy lipcem 2012 a lipcem 2013 Windows XP 

występował w 45 biuletynach bezpieczeństwa, z których

30 dotyczyło również Windows 7 i Windows 8

W związku z faktem, że update’y bezpieczeństwa dla Windows 

XP nie będą już nigdy dostępne aby odpowiedzieć na 

nowe podatności, po 8 kwiewtnia 2014 system ten będzie 

posiadał tzw. podatność “0 day” na zawsze !!!

Po zakończeniu wsparcia dla XP, w momencie kiedy będą ogłaszane 

biuletyny bezpieczeństwa dla supportowanych wersji systemu 

operacyjnego, atakujący poprzez tzw. reverse 

engineer będą w stanie zidentyfikować czy występują w one 

XP

Atakujący będą mieli przewagę nad broniącymi się

Windows 

XP



Zagrożenia w obszarze cyberbezpieczeństwa 



Nowszy = bardziej bezpieczny



Weźmy pod uwagę, że:

• Cyberprzestępcy wiedzą o końcu wsparcia dla Windows XP oraz że po 8 kwietnia 2014 r. 
żadne update’y do tego systemu nie będą dostępne

• XP był wspaniałym systemem operacyjnym (na swoje czasy)
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Istniejące luki bezpieczeństwa nie zostaną 

całkowicie wyeliminowane a nowe są 

bardzo prawdopodobne do  odnalezienia.                                                                                       

Luki które Microsoft naprawia w 

Windowsach (np. Windows Vista, Windows 

7 and Windows 8) które nadal będą 

wspierane po zakończeniu wsparcia XP 

mogą być łatwiejsze do zidentyfikowania 

przez hakerów, jeśli występują. 

- Michael Silver, Stephen Kleynhans (Jan 2013)

Co mówią analitycy

Lepiej jest wydać pieniądze na migrację z 

Windows  XP w 2013 zamiast wydawać je 

na Custom Support dla Windows XP w 

latach 2014 & 2015. 

- Michael Silver, Stephen Kleynhans (Jan 2013)

Wielu producentów oprogramowania (ISVs) 

przestaje wspierać nowe wersje 

oprogramowania na Windows XP w 2011, 

pozostali w roku 2012.

- Michael Silver  (June 2011)



Cyberbezpieczeństwo w administracji publicznej w Polsce 







Rekomendacja CERT GOV



Kampania szkoleniowa pod patronatem ABW 

i CERT GOV



Wiecej informacji http://www.microsoft.com/pl-pl/windows/endofsupport.aspx

http://www.microsoft.com/pl-pl/windows/endofsupport.aspx


Wiecej informacji

http://www.microsoft.com/pl-pl/windows/endofsupport.aspx

Przydatne linki:

http://www.cert.gov.pl/portal/cer/33/Microsoft_Windows.html - praktyczne przewodniki dotyczace 

ustawień bezpieczeństwa dla systemów Windows 7 i Windows 8

http://www.cert.gov.pl/portal/cer/9/587/Microsoft__Koniec_wsparcia_dla_Windows_XP.html?search=738

242659 – rekomendacja dotycząca zakończenia wsparcia dla Windows XP przez CERT GOV PL 

www.bip.msw.gov.pl/download/4/953/kri.pdf - Krajowe Ramy Interoperacyjności

http://mac.bip.gov.pl/prawo-i-prace-legislacyjne/polityka-ochrony-cyberprzestrzeni-rp-resortowe-

zglaszanie-uwag-do12-10-2012.html - Polityka Ochrony Cyberprzestrzeni RP

http://www.microsoft.com/pl-pl/windows/endofsupport.aspx
http://www.cert.gov.pl/portal/cer/33/Microsoft_Windows.html
http://www.cert.gov.pl/portal/cer/9/587/Microsoft__Koniec_wsparcia_dla_Windows_XP.html?search=738242659
http://www.bip.msw.gov.pl/download/4/953/kri.pdf
http://mac.bip.gov.pl/prawo-i-prace-legislacyjne/polityka-ochrony-cyberprzestrzeni-rp-resortowe-zglaszanie-uwag-do12-10-2012.html

