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Technologia dzisigj I jutro

Mobile
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Cyber Security
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.dedykowanych” na urzadzenia
mobilne (mobile malware)

300'( social identities

compromised every day

Ponad 80%

nowych aplikacji
bedzie
dystrybuowana
lub wdrazana w
cloudzie w

2012 r..

710%

organizagji
uzywa lub rozwaza

uzycie rozwigzan opartych na
przetwarzaniu w chmurze
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Big data
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Jakie sg ryzyka zwigzane z pozostaniem na XP?

Atakujacy beda mieli przewage nad bronigcymi sie a

Po zakonczeniu wsparcia dla XP, w momencie kiedy beda ogtaszane
biuletyny bezpieczenstwa dla supportowanych wersji systemu
operacyjnego, atakujacy poprzez tzw. reverse

engineer beda w stanie zidentyfikowac czy wystepuja w one

XP N ;

Jesli Windows XP bedzie posiadat w/w podatnosci atakujacy

zbuduja tzw. exploit code aby wtamac sie do systemu @
0

W zwigzku z faktem, ze update'y bezpieczenstwa dla Windows

nowe podatnosci, po 8 kwiewtnia 2014 system ten bedzie
posiadat tzw. podatnos¢ “0 day” na zawsze !!!

XP nie beda juz nigdy dostepne aby odpowiedziec na @



/agrozenia w obszarze cyberbezpieczenstwa

Kluczowe Kluczowe
ZagrozZenia ZagroZenia
= HRozwaj Inte rnetu = Wirus Melissa (19949), List
= Pocatek uslug poctowych miasny - Love Letter
{2000
»  Wykorzystanie inZynierii
spole ane|

1995 2001

Wlnd ows XP
Login (Crl +Alt +Del)
Kontrola Dostepu
Profie wiytkownika
Poliykvprofile
bez pieczenstwa
Szryfrowanie plikow
Smartkarty i wsparde PKl
Windows Update

Windows 95

Kluczowe

ZagroZenia

= Code Red and Mimea
{2001}, Blaster {2003},
Slammer (2003)

= Przepelnienie bufora

= Script kideies (haker nizsze)
rangi

= Czas od vaktualnienia do
napisania zloslwego
oprogramaowania liczary w
tygadniach

2004

Wlnd ows XP SP2
Address Space Layout
Randomiz ation [ASLR)
Data Execution Prevention
(DER)

Wprowadze nie metodyki
Security Development
Lifecyde (SDL)

Auto Update domysinie
Firewall dormysinie
Windows Security Center
Wsparae WPA

Kluczowe

ZagroZenia

= Robak Zotob (2005)

= Atak na warstwe aplikagi
= Roothity

= Przepelnienie bufora

= Script Kicldies

= Wazraost Phishingu

= Uzythkownik na konce

adrmmistratara

2007

Wlnd ows Vista
Bitlocker
Patchguard
Ulepszony ASLR i DEP
Pelny SDL
User Account Control
Internet Explorer Smart
Screen Filter
Digital Right Management
Ulepszony Firewall
Wymdg podpeywania
sterownikow
Wsparae TPM
Windows Integrity Levels
Bezpiezna konfiguraga
“by default” (Windows i
Przegladarka IE)

Kluczowe
ZagroZenia

= Zorganizowana
przestepazosd cyfrowa

= Siea Botnet

= Kradziez toZsamosci

= Robak Conficker {2008)

= zas od ualktualnienia do
napisania zlosliwego
opragramowania liczory w
dniach

2009

Wlnd ows 7
Ulepszony ASLR i1 DEP
Pelny SDL
Ulepszony IPSec
Managed Service Accounts
Wepszony User Account
Control
Enhanced Auditing
Internet Explorer Smart
Screen Filter
Apploder
Bitlodker to Go
Windows Biometric Service
Windows Action Center
Windows Defender

Kluczowe
ZagroZenia

= Zorganizowana
przestepaosc cyfrowa,
potengalny uckial
prz edstawiciell instytugi
rzadowych

= Ataki ukierunkowane
(Targeted Attacks)

= Operaga Aurora (2009

= Wirus Stuenet (200 0)

= Wirus Flame (20712}

2012

Wlnduws 8
UEFI [Secure Boot)
Firmmvare Based TPM
Trusted Boot [z ELANY
Measured Boot | Remote
Attestation Support
Inaczgce zmiany w ASLR i
DEP
AppContainer
Windows Store
Internet Explorer 10
(Plugin-less and Enhanced
Protected Modes)
BitLodcker: Enaypted Hard
Drive and Used Disk Space
Only Enayption Support
Virtual Smartcard
Haslo obraz kowe, PIN
Dynamic Access Control
Whudowany Antywirus



Ffekt wdrozonych przedsiewzie¢ w obszarze

bezpieczenstwa
Nowszy = bardziej bezpieczny
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Wezmy pod uwage, ze:

»  Cyberprzestepcy wiedzg o kohcu wsparcia dla Windows XP oraz ze po 8 kwietnia 2014 .
zadne update’y do tego systemu nie bedg dostepne

- Nie migrujgc do najnowszej platformy narazamy sie na bycie tatwym celem dla
cyberprzestepcow

« XP byt wspaniatym systemem operacyjnym (na swoje czasy)

- Zwiekszony poziom zainfekowania Windows XP mozemy przypisac faktycznie
temu, ze kluczowe funkcjonalnosci i rozwigzania w obszarze security
zaimplementowane w ostatnich wersjach systemu Windows nie sg obecne w
systemie Windows XP. System Windows XP zostat zaprojektowany w innych
czasach, w innej erze i po prostu nie jest w stanie tagodzic i zapobiegac
zagrozeniom tak efektywnie jak nowsze wersje systemu operacyjnego Windows 7 i
Windows 8.



Co mowig analitycy

“ Wielu producentow oprogramowania (ISVs)
przestaje wspieraC nowe wersje
oprogramowania na Windows XP w 2011,
pozostali w roku 2012. ))

- Michael Silver (June 2011)

il Lepigj jest wydac pienigdze na migracje z
Windows XP w 2013 zamiast wydawac je
na Custom Support dla Windows XP w
latach 2014 & 2015. 2

- Michael Silver, Stephen Kleynhans (Jan 2013)

i

stniejgce luki bezpieczenstwa nie zostang
catkowicie wyeliminowane a nowe s3
bardzo prawdopodobne do odnalezienia.
Luki ktore Microsoft naprawia w
Windowsach (np. Windows Vista, Windows
/ and Windows 8) ktore nadal beds
wspierane po zakonczeniu wsparcia XP
Mmoga byc tatwiejsze do zidentyfikowania
przez hakerow, jesli wystepuja.

- Michael Silver, Stephen Kleynhans (Jan 2013)

Gartner



Cyberbezpieczenstwo w administracji publicznej w Polsce

» Polityka ochrony cyberprzestrzeni RP”

- Porzadkuje strukture organizacyjng, naktada nowe role i obowigzki dla
administracji publicznej (AP) w tym obszarze:

« PBC — Petnomocnik ds. Bezpieczenstwa Cyberprzestrzeni w jednostkach
organizacyjnych AP

« W kazdej jednostce administrac%jnej administracji rzgdowej w ramach
za[(Jewnlenla bezpieczenstwa C)() erprzestrzeni, kierownik jednostki powinien
ustanowic system zarzgdzania bezpieczehstwem informacji w oparciu o
obowigzujace przepisy i najlepsze praktyki

- Raportowanie do ministra wtasciwego ds. Informatyzacji (do 31 stycznia), raport
dla Premiera RP (marzec)

- Wspotpraca administracji publicznej w obszarze cyberbezpieczenstwa z
dostawcami ICT



Rozporzadzenie: Krajowe Ramy Interoperacyjnosci (KRI)

File Edit View Window Help *

d3) E“} ZF & O % ‘ '@' '@'f18| (E," '@"11?%"‘H§| [ | ‘Iz| ‘ Tools Sign Comment

Sign In

% At least one signature has problemns, @ Signature Panel

v Export PDF

12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego w szezegdlno- Adobe ExportPDF (7]

§c1 na. Convert PDF files to Word or Excel
online.

a) dbalosci o aktualizacje oprogramowania, Select PDF File:

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, ’_@ KRIpdf |

1 file / 1.08 MB

¢) ochronie przed bledami, utratg, nieuprawniona modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub wymogéw przepisu prawa, Conven ke
| Microsoft Word (*.docx) hd |

€) zapewnieniu bezpieczenstwa plikéw systemowych,
f) redukeji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych systeméw teleinformatyeznych, — an ize Text in English{U.5.)
g) niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatnosei systemow teleinformatyeznych na

mozliwose naruszenia bezpieczenstwa,
Convert

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami bezpieczenistwa;

13) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenistwa informacji w okreslony i1 z gory ustalony sposob, » Create PDF
umozliwiajacy szybkie podjecie dzialan korygujacych;

» Send Files

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. » Store Files

3. Wymagania okreslone w ust. 1 i 2 uznaje si¢ za spelnione, jezeli system zarzadzania bezpieczenstwem informacji
zostal opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z ta normg, w tym:

1) PN-ISO/TEC 17799 — w odniesieniu do ustanawiania zabezpieczen:
2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem:
3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarzgdzania
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le Windows XP w administracji publiczne

is. http://ranking.pl/pl/rankings/operating-systems.ht O ~ B & £, Systemy operacyjne » gemi...
KEAJE

~
WOJEWODZTWA SYSTEMY OPERACYINE m

POZIOM AKCEPTAC.I COOKIES Lp. Nazwa l 16.09-22.09.2012 « [ |09.09—15.09.2013 A d | |02.09—08.09.2013 v |
1 W Windows7 47.07% 46.95% 47.10%

RUCH PC V5. NON-PC
2 [ Windows XP 29.22% 29.49% 28.58%
3 . Windows Vista 7.78% 7.83% 7.85%
4 Windows 8 6.09% 5.90% 5.75%
5 Android 5.08% 5.06% 4,97 %
6 ios 1.77% 1.78% 1.76%
7 Linux 0.98% 0.98% 1.00%
8 Mac OS5 X 0.93% 0.94% 0.94%
9 Symbian 0.28% 0.28% 0.28%
10 Windows Phone 7 0.25% 0.25% 0.26%
Wielkosé praby (liczba odston) 3 884 294 296 3 826 501 297 3698 102 247
__| Pokaz wartosci bezwzgledne Znajdz:

-

Informujemy, Ze zmiany, ktére s3 widoczne w wynikach rankingu systemow operacyjnych dla Mac OS5 X ii0S s3
wynikiem planowanej aktualizacji procesu rozpoznawania systemow operacyjnych, ktéra miala miejsce wraz z

publikacjg danych za tydzien 24.10.2011-30.10.2011. W przypadku jakichkolwiek pytan zwigzanych z wiw zmiang

prosimy o kontakt.
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Rekomendacja CERT GOV

6 -) @ http://www.cert.gov.pl/portal/cer/9/587/Microsoft O ~ B ¢ ' @ Microsoft - Koniec wsparci... *

STRONA GLOWNA O NAS

ZGLASZANIE INCYDENTU

PRACA WCERT  POLITYKA PRYWATNOSCI

MAPA SERWISU

WYSZUKIWARKA

» Strona glowna

» Wiadomosci
> Poprawki i aktualizacje
» Zagrozenia i podatnoci
» Wiadomoéd ogdine

» System ARAKIS-GOV

» Szkolenia

» Publikacje

» Narzedzia

» Zalecenia konfiguracyjne

» FAQ

» Linki

» Kontakt

» Klucz PGP

LGEASZANIE
INCYDENTII

B el T &

Strona glowna + Wiadomosa » Wiadomosa ogdine

Microsoft - Koniec wsparcia dla Windows XP

W ramach wspdtpracy prowadzonej przez Microsoft i Agencje Bezpieczenstwa
Wewnetrznego w programie SCP (Security Cooperation Program), ktdrego jednym z
elementdw jest podnoszenie swiadomosd spotecznej w zakresie security, informowanie o
zagrozeniach w zakresie bezpieczenstwa teleinformatycznego oraz  proaktywne
przeciwdziatanie im przypominamy, ze 8 kwietnia 2014 roku zakonczy sie wsparcie dla
nastepujacych produktéw Microsoft:

> Windows XP SP3

. Microsoft Exchange Server 2003

» Office 2003

» Microsoft Office SharePoint Server 2003

Co to oznacza w praktyce ?

Po 8 kwietnia 2014 r. nie beda udostepniane nowe poprawki zabezpieczen,
poprawki niedotyczace zabezpieczen, bezptatne lub platne wsparcie techniczne
i aktualizacje zawartosd technicznej online. Dla systemow, ktore z roznych
powodow nie beda gotowe do przejscia na nowsza platforme po 8 kwietnia
2014 r. Microsoft przygotowuje ptatng ustluge wsparcia, ktorej koszty beda
wyzsze niz standardowa oferta tego typu.

ows

Dziatanie systemu Wind XP SP3, Microsoft Exchange Server 2003 i pakietu
o ) u _daovm srodowisl dah akanczenia Swiadczenia

Najbardziej popularne

Wznowienie cyklu szkolen dla
administracji rzqdowej i
samorzqdowej w 2013r.

Pomiedzy II a IV kwartatem 2013 planowane jest
przeprowadzenie kolejnej serii bezptatnych szkolen
dla administratoréw systemow teleinformatycznych
administracji publicznej. Szkolenia oferowane sa w
ramach wspdtpracy Agendji Bezpieczenstwa
Wewnetrznego z firma Microsoft w zakresie
bezpieczenstwa teleinformatycznego SCP (Security
Cooperation Program).

wiecej @

Kradzieze hasel - ostrzezenie

W zwiazku z powtarzajacymi sie

incydentami teleinformatycznymi na réznego typu
stronach internetowych, w rezultacie ktdrych zostaja
wykradzione hasta uzytkownikow, zespot
CERT.GOV.PL przypomina podstawowe zasady

bezpieczenstwa:
wecs @

Wyciqg z ogdlnej analizy atakow
na witryny administracji
panstwowej RP w okresie 21 -

25 stycznia 2012r.

Zespot Reagowania na Incydenty Komputerowe
O\ Pl onracawal analize atakdw na i

2 13:34
A W J \
B9 =0 530020



Kampania szkoleniowa pod patronatem ABW
| CERT GOV

Wznowienie cyklu szkolen dla administracji rzadowej i samorzadowej w 2013r. - Szkolenia - CERT.GOV.PL A
http://www.cert.gov.pl/portal/cer/5/19/Wznowienie_cyklu_szkolen_dla_administracji_rzadowej_i_samorzadowej__w_2013r.html

PRACA W CERT POLITYKA PRYWATNOSCI MAPA SERWISU

STRONA GLOWNA O NAS ZGLASZANIE INCYDENTU

WYSZUKIWARKA

» Strona gléwna

Stronz gldwna + Szkolenia Najbardziej popularne
» Wiadomosci

Wznowienie cyklu szkolen dla administracji rzqdowej i

Wznowienie cyklu szkolen dla
samorzqdowej w 2013r.

administracji rzqdowej i

» System ARAKIS-GOV :
samorzqdowej w 2013r.

» Szkolenia Pomiedzy II a IV kwartatem 2013 planowane jest przeprowadzenie kolejnej serii Pomigdzy IT a IV kwartalem 2013 planowane jest
bezptatnych szkolei dla administratorow systeméw teleinformatycznych administracji sl':eapd':“’i:aigztr:'t‘:iék;”:':;n 5‘:‘5""" t:ﬁz?:‘?:‘n’::;g‘;i:

» Publikacje publicznej. Szkolenia ofefowane 53 W ra.mad\ szpotpracy Aggnm Bezpieczenstwa iinitracy publeel Sskoleria oberaaaie S
Wewnetrznego z firma Microsoft w zakresie bezpieczeristwa teleinformatycznego SCP  ramach wspélpracy Agendii Bezpieczeristwa

> Narzedzia (Security Cooperation Program). Wewnetrznego z firma Microsoft w zakresie

bezpieczeristwa teleinformatycznego SCP (Security

» Zalecenia konfiguracyjne Rodzaje szkoleri: Cooperation Program).
wiecej °

1. Szkolenie dla administratoréw systemow teleinformatycznych

ZEAD administracji samorzadowych
Tk Kradzieze hasel - ostrzezenie
1. Temat: (P-1) Podstawy bezpieczeristwa, administracja i zarzadzanie W 2zwigzku z powtarzajacymi sig .
» Kontakt systemami Microsoft Windows 7 oraz omdwienie nowosd dot. quenrtna‘rT te':;"fm"hawcz"\’"l‘t‘a na ’;:tzf'eg: ‘YP‘t'av
. . 3 g ronach internetowych, w rezultacie ktdrych zostaja
bezpieczeristwa w Microsoft Windows 8 riions hasla uzyti'(ownikéw, zespét
» Klucz PGP CERT.GOV.PL przypomina podstawowe zasady

ZGLASZANIE

INCYDENTU

Czas trwania szkolenia: 1 dzien (6-8 godzin)

Szkolenie skierowane jest do: Administratordw  systemdw
teleinformatycznych w jednostkach samorzadéw terytorialnych (w tym:
Gmin, Powiatéw, Wojewddztw)

Miejsce szkolenia: Szkolenie bedzie odbywato sie w poszczegdlinych
wojewddztwach.

bezpieczenstwa:

wiecej @

Wyciqg z ogdlnej analizy atakow

na witryny administracji

parnstwowej RP w okresie 21 -

25 stycznia 2012r.

Zespot Reagowania na Incydenty Komputerowe
R O\ Pl _onracowal analize atakow na i
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W | eCGJ | I’ﬂCO [Ma C_J | http://www.microsoft.com/pl-pl/windows/endofsupport.aspx

B http:/ /www.microsoft.com/pl-pl/windows/endofst 2 ~ B O [| B® W 2014 r. Microsoft nie bed...

Wsparcie konc

Chcesz przejsc¢ do
systemu Windows 77

Rozpocznij
tutaj

Chcesz przejsc do
systemu Windows 87

@ CcO?

Co dla klientéw oznacza zakoriczenie swiadczenia ustug wsparcia?

Rozpocznij
tutaj

windows Enterprise | Windows dla SMB | Office | Springboard Series w witrynie TechNet
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http://www.microsoft.com/pl-pl/windows/endofsupport.aspx

Wiecej informacji

http://www.microsoft.com/pl-pl/windows/endofsupport.aspx

Przydatne linki:
http://www.cert.gov.pl/portal/cer/33/Microsoft Windows.html - praktyczne przewodniki dotyczace
ustawien bezpieczenstwa dla systemow Windows 7 i Windows 8

http://www.cert.gov.pl/portal/cer/9/587/Microsoft Koniec wsparcia dla Windows XPhtml?search=738
242659 — rekomendacja dotyczaca zakonczenia wsparcia dla Windows XP przez CERT GOV PL

www.bip.msw.gov.pl/download/4/953/kri.pdf - Krajowe Ramy Interoperacyjnosci

http://mac.bip.gov.pl/prawo-i-prace-legislacyjne/polityka-ochrony-cyberprzestrzeni-rp-resortowe-
zglaszanie-uwag-do12-10-2012.html - Polityka Ochrony Cyberprzestrzeni RP



http://www.microsoft.com/pl-pl/windows/endofsupport.aspx
http://www.cert.gov.pl/portal/cer/33/Microsoft_Windows.html
http://www.cert.gov.pl/portal/cer/9/587/Microsoft__Koniec_wsparcia_dla_Windows_XP.html?search=738242659
http://www.bip.msw.gov.pl/download/4/953/kri.pdf
http://mac.bip.gov.pl/prawo-i-prace-legislacyjne/polityka-ochrony-cyberprzestrzeni-rp-resortowe-zglaszanie-uwag-do12-10-2012.html

